
中六資訊及通訊科技練習卷：網絡、數據傳輸與網絡保安

中六（S6）　資訊及通訊科技　｜　時限：75 分鐘　｜　總分：100 分　｜　共 12 題

甲部：數據傳輸與網絡定址（32 分）

回答全部題目，答案須寫在指定位置。

1. 資料：一個大小為 24 MB 的檔案，經一條頻寬為 8 Mbps 的網絡連線傳送。假設沒有其他流量。(a) 計

算理想的傳輸時間（以秒為單位）。（2 分）(b) 解釋實際傳輸時間通常比理想值長的兩項原因。（4

分）

答案：(a) 24 MB = 24 × 8 = 192 Mbit；192 ÷ 8 = 24 秒。（2 分，列式 1 分、答案及單位 1 分）(b) 網絡有其他人共
用頻寬，實際可用頻寬低於標稱值；封包標頭與重傳開銷；路由器與交換器的處理及排隊延誤；每次連線的來回
延遲。（4 分，每項 2 分）

2. 比較光纖與雙絞線兩種傳輸媒體。(a) 分別指出光纖在頻寬與抗電磁干擾兩方面的優勢，並各加一句說

明。（4 分）(b) 指出光纖的一項限制，並說明在校園主幹網絡中選用光纖的理由。（4 分）

答案：(a) 頻寬：光纖以光訊號傳送，頻寬遠高於雙絞線，可支援 10 Gbps 以上；抗干擾：光訊號不受電磁干擾影

響，亦不向外輻射，適合電磁環境複雜的場所。（4 分，每項 2 分）(b) 限制：成本較高，接駁與熔接需要專門設
備和技術人員。理由：校園主幹需長距離傳送大量資料，光纖低衰減、高頻寬可減少主幹瓶頸，長遠維護成本較
低。（4 分）

3. 一個網絡使用 192.168.10.0/26 作為子網位址。(a) 計算每個子網可分配給主機使用的位址數目。（4

分）(b) 寫出第一個子網的網絡位址與廣播位址。（4 分）

答案：(a) 主機位數 = 32 − 26 = 6，共 64 個位址，扣除網絡位址與廣播位址，可用 62 個。（4 分，列式 2 分、答案

2 分）(b) 網絡位址 192.168.10.0；廣播位址 192.168.10.63。（4 分，每項 2 分）

4. (a) 分別說明對稱加密與非對稱加密在使用金鑰上的差異。（3 分）(b) 解釋 HTTPS 連線為何同時使用

該兩種加密方式。（4 分）(c) 說明數位證書在 HTTPS 連線中的作用。（3 分）

答案：(a) 對稱加密用同一條金鑰加密與解密，雙方須事先共享金鑰；非對稱加密用一對金鑰，公開金鑰加密、私
人金鑰解密。（3 分）(b) 非對稱加密用於在握手階段安全交換一條臨時對稱金鑰；對稱加密速度快，適合大量資
料傳輸，故握手後改用對稱金鑰加密內容，兼得安全與效率。（4 分）(c) 數位證書由受信任的憑證機構簽發，證

明伺服器公開金鑰與網域名稱的綁定；瀏覽器據此驗證伺服器身分，防止中間人冒充。（3 分）



乙部：保安技術與無線網絡（36 分）

計算題須列出計算步驟，並註明單位。

5. 某系統以 4 位數字作為個人識別碼（PIN）。(a) 計算可能的 PIN 總數。（3 分）(b) 若改為 8 位字元，

每位可為大寫字母、小寫字母或數字，計算組合總數並與 (a) 比較，解釋為何後者更難被暴力破解。（6

分）

答案：(a) 10^4 = 10,000 個。（3 分）(b) 每位 26 + 26 + 10 = 62 個選擇，共 62^8 = 218,340,105,584,896 個組合，約為

(a) 的 2.18 × 10^10 倍；組合數量大幅增加，使逐一嘗試所需的時間變得不可行。（6 分，組合式 2 分、數值 2
分、解釋 2 分）

6. 一個公司網絡在互聯網與內部網絡之間設置防火牆，另設非軍事區（DMZ）放置對外網頁伺服器。(a)

說明防火牆如何依據規則過濾封包。（4 分）(b) 指出入侵偵測系統（IDS）與入侵防禦系統（IPS）的一

項分別。（2 分）(c) 解釋把網頁伺服器放在 DMZ 而非內部網絡的好處。（3 分）

答案：(a) 防火牆按來源與目的位址、埠號及協定比對規則，符合允許規則的封包放行，其餘丟棄；並可記錄連線
日誌。（4 分）(b) IDS 只偵測並發出警報，不主動阻擋；IPS 偵測到攻擊行為後可直接攔截或中斷連線。（2 分）
(c) 網頁伺服器一旦被攻破，攻擊者只處於 DMZ，未能直接接觸內部資料庫與員工電腦，可限制入侵的影響範圍。

（3 分）

7. 資料：一個網頁需要下載 4 個資源，每個 1.5 MB；連線頻寬為 12 Mbps；每個請求的來回延遲為 80 毫

秒。(a) 計算純傳輸時間（以秒為單位）。（4 分）(b) 計算包含延遲的總載入時間，並解釋內容傳遞網

絡（CDN）如何縮短此時間。（5 分）

答案：(a) 4 × 1.5 = 6 MB = 48 Mbit；48 ÷ 12 = 4 秒。（4 分，列式 2 分、答案及單位 2 分）(b) 總時間 = 4 + 4 ×

0.08 = 4.32 秒。（2 分）CDN 把資源快取到接近使用者的伺服器，縮短每次請求的來回路徑與延遲，並可分散流
量，減少主伺服器的排隊時間。（3 分）

8. 一位使用者在咖啡店連接免費無線網絡，並登入網上銀行。(a) 指出此情境下兩項資料外洩風險。（4

分）(b) 提出三項減低風險的措施，並各加一句說明。（5 分）

答案：(a) 免費網絡可能由他人架設，可作中間人截取資料；同一網絡上其他使用者可能嗅探未加密的封包；僞冒
熱點可誘使裝置自動連線。（4 分，每項 2 分）(b) 使用 VPN 加密全部流量；確認網址為 HTTPS 並檢查憑證；關

閉自動連線及檔案共享，只用自己熟悉的網絡處理銀行交易；啟用雙重認證。（5 分，每項約 1 至 2 分）

丙部：應用比較與成本分析（32 分）

比較題須以分項方式作答。

9. 比較 TCP 與 UDP 兩種傳輸層協定，並各舉一個適用應用。（8 分）

答案：TCP 提供連線導向、可靠、有序的傳送，含確認與重傳，代價是開銷與延遲較大，適合網頁瀏覽、檔案下
載與電郵。UDP 不建立連線、不保證送達，開銷小、延遲低，適合串流影片、語音通話與線上遊戲。（8 分，每
協定 4 分）



10. 一家中小企考慮把客戶資料由本地伺服器遷移到雲端服務。(a) 指出兩項好處。（4 分）(b) 指出兩項

風險，並各提出一項對應措施。（4 分）

答案：(a) 免卻前期硬件投資，按用量付費；服務商負責維修、擴充與備份，可快速增加容量；員工可從不同地點

存取。（4 分，每項 2 分）(b) 風險：資料存放於第三方，涉及私隱與合規問題；網絡或服務商故障會令業務中
斷。措施：加密靜態資料並簽訂資料處理協議；採用多重備份及訂明服務水平的合約。（4 分）

11. 資料：某公司每月收到 40 封釣魚郵件，其中 5% 令員工點擊並造成平均每次 120,000 元損失。推行保

安培訓後，成功率降至 1%，培訓成本為每月 30,000 元。計算推行前後的每月預期損失、節省金額及淨

得益，並判斷培訓是否值得。（8 分）

答案：推行前：40 × 5% × 120,000 = 240,000 元。（2 分）推行後：40 × 1% × 120,000 = 48,000 元。（2 分）節省
240,000 − 48,000 = 192,000 元；扣除培訓成本 30,000 元，淨得益 162,000 元。（2 分）淨得益為正數且數額可觀，故
培訓值得推行；惟仍須配合技術過濾與定期演練。（2 分）

12. (a) 指出物聯網（IoT）裝置兩項常見的保安弱點。（4 分）(b) 解釋 3-2-1 備份策略的內容及其好處。

（4 分）

答案：(a) 出廠預設密碼或弱密碼，使用者極少更改；固件長期不更新，存在已知漏洞；裝置運算能力有限，難以

執行強加密。（4 分，每項 2 分）(b) 保存三份資料副本，使用兩種不同儲存媒體，其中一份存放於異地；好處是
單一媒體損壞、勒索軟件加密或場地事故時仍可還原資料。（4 分）
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